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研究成果の概要（和文）： 
 本研究では，オペレーティングシステムにおけるセキュリティ・ポリシー記述の容易化を目
指して，カーネルレベルで動作する新しいアクセス制御機構に関する研究を行った．ポリシー
の記述方式としてフェーズやクラス階層に基づく方式について研究し，それに基づくアクセス
制御を実施する保護機構の研究開発を行った．その結果，直感的なポリシー記述が可能になっ
たほか，ポリシーの記述量を大幅に削減できることが分かった． 
 
研究成果の概要（英文） 
We have carried out the research on a in-kernel new access control mechanism for 
simplifying the process of describing security policies in operating systems. We introduced 
the concept of phase and class hierarchy into the policy description language and developed 
the protection mechanism for enforcing such policies, allowing intuitive and small 
description of security policies. 
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１．研究開始当初の背景 
 
 これまでにオペレーティングシステム
（OS）のセキュリティ機能を高める機能とし
て，さまざまなアクセス制御機能が提案され，
それらの一部はセキュア OS と呼ばれる，セ
キュリティ機能を大幅に高めることを意図
して設計されたシステムとして提供されて
い る ． multilevel security, mandatory 
access control, role-based access control, 
type enforcement 等は，セキュリティを高め
る代表的なアクセス制御機能であり，そのよ
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うな機能を組み込んだセキュア OS の例とし
て ， PitBull, Trusted Solaris, Virtual 
Vault, SELinux 等がある．セキュア OS は，
複数ユーザ間のアクセス制御を厳格，かつ，
きめ細やかに設定することによって，ユーザ
およびユーザプロセスの動作に必要な資源
アクセス権限を最小限に抑制することを可
能にする．このようなシステムは，システム
内部でのアクセス制御を統制する上で有効
であることに加え，ネットワーク経由のアク
セスによる，システムの脆弱性や設定の不具
合を突く攻撃に対しても有効性があるとさ
れ，LAN やインターネットに接続されたサー
バシステムのセキュリティ向上にも役立つ
ことが期待されてきた． 
 前述のセキュア OS の中でも SELinux は，
米国 National Security Agency によって開
発された本格的なセキュア OS 機能を持ち，
Linux のオープンソース・コミュニティに提
供され，RedHat や Fedora Core 等の有力ディ
ストリビューションにも含まれ，高い普及度
を有するにも拘わらず，実際には広く利用さ
れるに至っていないのが実情である．その最
大の理由は，設定が大変に煩雑であり，専門
知識を有する技術者であっても，管理者が求
めるアクセス制御ポリシーを正しく記述す
るのは容易でなく，またポリシーが正しく設
定されていることを確認すること，あるいは，
修整することが大変に困難であるためと言
われている． 
 研究代表者らもこれまでにセキュア OS 機
能の一種である，SoftwarePot システム[1]
の開発を行ってきた．SoftwarePot システム
では，ファイルシステムを含むアプリケーシ
ョンの実行環境を仮想的に封じ込めて，アプ
リケーションを実行するユーザの環境とは
隔離すると共に，アクセス制御ポリシーで指
定した限定されたファイルのみについての
み，ユーザの環境へのアクセスを許すことを
可能とした．その実装は，OS カーネルの改変
もアプリケーションの改変も必要としない，
透明性の高いミドルウェアとして実現され
た．SoftwarePot システムにおいても，問題
はアクセス制御ポリシーの記述にあった．同
システムでは基本的に，アプリケーションを
封じ込めた仮想実行環境内のファイルシス
テムとユーザ環境のファイルシステムの間
で，共有が必要となるマッピング関係を記述
すればよく，ポリシーの記述は簡略化されて
いるが，それでもなお，エンドユーザが記述
するのはあまりに煩雑であり，また，システ
ム管理者が記述する場合でも，アプリケーシ
ョンに関する専門の知識が必要であり，容易
ではなかった． 
 以上述べたように，これまでのセキュア OS
の研究で，さまざまなアクセス制御機能の提
案と実装は行われてきたものの，実際に実用
に供しようとすると，アクセス制御ポリシー
の記述の煩雑さがボトルネックとなり，その
機能を有効に活用できないことが問題とな
っている．またこの煩雑さのために，セキュ
ア OS はもっぱらサーバシステムのための機
能となっている．クライアントシステム，エ
ンドユーザ・システムにおいては，既知のウ
ィルスパターンをシステム内から発見する
ウィルス検知ソフトウェアが主として使わ
れているのが実情で，エンドユーザ用 OS の
本格的なアクセス制御機能の研究が十分に
なされているとは言い難い． 
 
 
２．研究の目的 
 
 本研究では，アクセス制御ポリシーを可能
な限り簡便に記述することを目的とした，セ
キュア OS の新しいアクセス制御機能の研究
開発を行う．本研究は次の三点の着想に基づ
く． 
 
(1) これまでの一般 OS およびセキュア OS
におけるアクセス制御機能では，システムは
クローズであることを仮定し，閉じたシステ
ム空間内のドメインと資源間のアクセス関
係を制御することにより行っていた．本研究
では，システムはオープンであることを仮定
し，インターネット上で定義される資源と，
インターネット上で定義されるドメインが，
たまたま一つのコンピュータシステム内で
関係を持ち，アクセス制御が行われると考え
る．ファイルが新たに生成されたり，インタ
ーネットや外部ストレージからシステム内
にファイルが取り入られるときには，付帯状
況から可能な推論をシステムが行い，自動的
なアクセス制御設定を行う． 
 
(2) アクセス制御ポリシーを高水準に記述す
ることを可能にするために，ファイル概念を
一般化し，仮想化・抽象化されたオブジェク
トとして扱う．すなわち，仮想的にすべての
ファイルを，属性名と属性値のペアの集合に
よって構成されたオブジェクトとして扱う．
このとき，複数ファイルやディレクトリを仮
想的なオブジェクトとして扱うことも可能
とする．さらに，オブジェクトを要素として，
generalization, aggregation 等の関係を用い
て複合的なオブジェクトを定義することも
検討する．同様に，アクセスを行う主体とな
るユーザやユーザプロセスもオブジェクト
として仮想化する．これらの仮想化・抽象化
によって，OS 内のアクセス制御ポリシーの
記述を高水準に行うことが可能となる．アク
セス制御ポリシーは，アクセス主体オブジェ
クトと，アクセス対象オブジェクトとを問い
合わせ式によって選択し，それらの間に成立
  
する関係（読み出し権，書き出し権，実行権
等）を宣言的に記述することによって定義で
きることを目指す． 
 
(3) 第三に，以上のような機能を，現行の OS
環境と互換性を保つように設計・実現する．
すなわち，現行の OS やアプリケーションソ
フトウェアは，従来のファイルと同様に資源
アクセスを行うが，OS カーネル内では，前
述の仮想的なオブジェクトとしての取り扱
いとして記述されたアクセス制御ポリシー
に基づき，アクセス制御が行われる． 
 
 
 
３．研究の方法 
 
 本研究では，アクセス制御のポリシーを容
易にかつ正しく記述できるようにするため
に，データベース，プログラミング言語処理
系，オペレーティングシステムのそれぞれの
技術を組み合わせた手法を用いる．平成 19
年度では，(1)データベースの機能を応用した
仮想オブジェクトの概念による属性管理，(2)
プログラミング言語処理系の技術を応用し
たプログラマブルなアクセス制御機能の２
つについてそれぞれ以下のように研究を進
める． 
 
(1) 仮想オブジェクトの概念による属性管理 
 アクセス制御のポリシーを高水準で記述
できるようにするためには，ポリシー記述に
用いるプリミティブを高水準化する必要が
ある．本研究ではデータベースの技術を応用
して，OS のファイルシステムに仮想オブジ
ェクトの概念を導入し，ファイルなどのオブ
ジェクトに対して高水準の属性を設定でき
るようにすることで，ポリシー記述に用いる
プリミティブの高水準化を実現する． 
① 仮想オブジェクトの提供 
 従来のアクセス制御ポリシーの記述では，
アクセスの対象となるファイル等のオブジ
ェクトを指定するために，主にファイル名や
パス名などオブジェクトの物理的な格納場
所に依存した形式を用いている．この結果，
本来アクセスの可否を決定する基準となる
オブジェクトの内容や性質とは直接関係の
無い情報（格納場所）を元に記述しなければ
ならず，記述が直感的ではない．また，OS
によるオブジェクトの管理の仕方に関する
専門的な知識が必要になる． 
 本研究では，オブジェクトの内容や性質に
基づいたアクセス制御を記述できるように
するために，仮想的に全てのオブジェクトを
属性名と属性値のペアで決定されたオブジ
ェクトとして扱い，アクセス制御とファイル
の指定を統合しておこなえるようにする．フ
ァイルやディレクトリも仮想的なオブジェ
クトとして扱えるようにすることで，従来の
ファイル名やパス名といった物理的な制約
にとらわれず，より高水準な概念でアクセス
可能なオブジェクトの集合を指定できる．ま
た，物理的制約にとらわれない方式で記述す
ることにより，新たに作成したオブジェクト
に対するアクセス制御やオブジェクトが移
動・コピーされたときの対応を容易にする． 
② オブジェクトの属性管理 
 アクセス制御の記述は一般に，あるサブジ
ェクト(主体)がオブジェクト(対象)にアクセ
スすることを許可するかどうかといった形
式で記述をおこなう．従来の OS ではこの主
体や対象の単位がプロセスやユーザ，ファイ
ルといった抽象化はされているものの，一般
ユーザからみると OS がプリミティブとして
提供している極めて低レベルな概念を用い
ており，これが記述の難しさの要因となって
いると考えられる． 
 本研究では，アクセス制御のポリシーを，
より人間が理解しやすい抽象概念で記述で
きるようにするために，サブジェクトやオブ
ジェクトに対して従来よりも高水準な抽象
概念による属性を設定できるようにする．例
えばファイルであれば，作成した人やソフト
ウェアの名前，それぞれが所属する組織名，
その所属組織の属性（創業年，従業員数，上
場の有無など）など，人間が一般社会におい
て信頼性を判断する基準となる情報を生か
して，直感的に可否を判断しやすい形式で記
述できるようにすることを目指す．本機構で
は，ファイルなどの永続的オブジェクトに対
して対応する属性を管理して保存し，アクセ
ス制御機構からの問い合わせに答えてアク
セスの可否を判断するための情報を提供す
る．オブジェクト指向データベースやアクテ
ィブデータベースの技術を応用して，大量の
問い合わせに対しても効率よく処理する機
構を実現し，アクセス制御によるオーバーヘ
ッドを抑える． 
 
(2) プログラマブルなアクセス制御機能 
 新しいポリシー記述手法の導入を容易に
するために，プログラミング言語処理系の技
術を応用して，記述されたポリシーを実際に
実施(enforce)するアクセス制御機構をプロ
グラマブルにする．言語処理系の機能を用い
ることにより，以下の機能を実現する． 
① 交換可能なアクセス制御機構 
 従来の OS ではアクセス制御を実施する機
構は C 言語などの低レベルな言語で記述さ
れることが多く，機能拡張や新しい方式の導
入にはカーネルレベルで動作するプログラ
ムの書き換えが必要となり，アクセス制御機
能の交換をおこなうことは容易ではない．従
来からも拡張可能 OS の研究において，SPIN
  
における Modula-3 など高級言語で書かれた
プログラムをカーネル内に組み込む仕組み
は多数提案されているが，その仕組みは一般
的なものにとどまっており，アクセス制御機
構への適用手法について具体的に言及した
ものは少ない． 
 本研究では，アクセス制御機構に焦点を絞
って高級言語をカーネル内に導入すること
を目的として，言語処理系に最低限必要とな
る機能やカーネル側とのインターフェイス
設計などについて研究をおこなう．具体的に
は関数型言語の ML をベースとして使用し，
以下に述べるポリシー記述や安全性検証を
おこない易くする．アクセス制御機構の実装
に限って言語処理系のランタイムを用いる
ことにより，既存のカーネルの修正を最小限
にしてオーバーヘッドを抑え，実用的に使え
る交換可能なアクセス制御機構を実現する． 
② 高水準なポリシー記述方式 
 高級言語で記述したアクセス制御機構を
用いて，アクセス制御の記述を容易におこな
えるポリシー記述言語の設計をおこなう．ポ
リシー記述言語の設計にあたっては，従来の
セキュア OS が想定しているクローズドな環
境ではなく，インターネットのようなオープ
ンな環境を想定して，わかりやすい抽象度で
記述できる方式を設計する．具体的には，プ
ログラムやファイルなどのオブジェクトに
関して，従来の OS の user や role といった
抽象概念だけではなく，そのオブジェクトを
作成した人や企業の具体的な名前や所属，オ
ブジェクトの性質（例えばプライベートな写
真，企業秘密が格納されたファイル，身元不
明のプログラム）など，現実社会で馴染みの
あるわかりやすい抽象概念を導入して，直感
的にポリシーを記述できるようにする．例え
ば「作成したユーザの所属組織が同じ場合に
はアクセスを許可」といった指定の仕方や，
「インターネットからダウンロードした作
者不明のプログラムからは，読み込みアクセ
スのみ許可する」などの高水準でのポリシー
記述を可能にする． 
③ ポリシーの安全性検証 
 記述したアクセス制御のポリシー自身に
欠陥が無いか検証する手法について研究を
おこなう．従来のアクセス制御ポリシーの記
述では，高度な知識を持った専門家が低レベ
ルのプリミティブを駆使して記述をおこな
うが，複雑なポリシーを正しく記述すること
はソフトウェアを正しく記述することと同
等以上に困難な作業である．また，ポリシー
は宣言的に書かれることが多く，その内容を
理論的に検証することは難しい．本研究では，
アクセス制御のポリシーを記述するための
ポリシー記述言語を比較的限られた機能で
も実現可能なドメイン特定言語として定義
し，言語処理系の技術を用いて静的な検証を
おこなえるようにする．これにより，ポリシ
ー自体の問題によりセキュリティホールが
生じるという事態を理論的に回避すること
を可能にしつつ，ポリシー記述が容易で現実
的に利用可能なアクセス制御機構を提供す
ることを目指す．本手法の設計は，主に研究
代表者（加藤）が中心となっておこなう．研
究代表者は，SoftwarePot の研究を通じてポ
リシー記述の難しさやその要因について精
通しているほか，データベースや言語処理系
の知識を持ち合わせている．一方，研究分担
者（品川）はアクセス制御機構の実装に精通
しており，設計したポリシー記述言語をカー
ネル内で実施可能にする手法について担当
する．両者が連携して設計・実装をおこなう
ことにより，記述が容易で検証可能なアクセ
ス制御方式をカーネル内で安全かつ効率よ
く実現することが可能となり，理論と実践の
両面で研究を進められる． 
 
 平成２０年度以降は，(1)仮想オブジェクト
管理とアクセス制御のカーネル内での統合
と，(2)実証実験による有効性検証の 2 つにつ
いて研究を行う． 
 
(1) 仮想オブジェクト管理とアクセス制御の
カーネル内での統合 
 １９年度に開発したアクセス制御と仮想
オブジェクト管理をそれぞれカーネル内に
組み込んで動作させ，OS・データベース・言
語処理系の機能をお互いに連携させながら，
安全に効率よく実行させる手法に関して研
究をおこなう． 
① 仮想オブジェクト管理機構のカーネル内
への統合仮想オブジェクト管理機構をカー
ネル内に導入するにあたり，既存の OS との
互換性を保ちながら実現する手法について
研究をおこなう．既存の OS はファイルシス
テムを用いてオブジェクトをファイルとし
て管理しており，詳細な属性を管理や仮想オ
ブジェクトの実現のための機能は提供して
いない．本研究では既存のファイルシステム
に機能を追加する形で属性管理や仮想オブ
ジェクトの機能を実現するが，その際従来の
アプリケーションが仮想オブジェクトのイ
ンターフェイスを使用せずに，通常のファイ
ルとしてアクセスをおこなっても正しく動
作するように，互いの機能を連携させる必要
がある．本研究では，オブジェクト管理機構
をカーネル内に密接に統合することにより，
既存のファイルシステムの機能と仮想オブ
ジェクト管理の機能を確実に同期させて，両
者の共存を可能にする．また，アクセス制御
実施時における大量の問い合わせを効率よ
く処理できるようにするために，カーネル内
におけるオブジェクトのキャッシュ機構な
どに本研究の手法を統合し，アクセス制御の
  
オーバーヘッドを実用的な範囲に抑える手
法を研究する． 
② プログラマブルなアクセス制御機構のカ
ーネル内への統合 
アクセス制御機構はカーネル内で動作する
ため，制御プログラム自体の欠陥によりカー
ネルの安全性が脅かされることを防ぐ必要
がある．これまでもカーネル内で拡張コード
を安全に動作させる仕組みとして，Modula-3, 
PCC, BPF, Cyclone など様々な言語が用い
られてきたが，ML をカーネルで動作させる
試みはあまりなされていない． 
本研究ではMLの特長を生かしながらカーネ
ル内でアクセス制御機構のコードを安全に
動作させる仕組みについて研究をおこなう．
アクセス制御の実施に必要な最小限のラン
タイムのみをカーネル内で動作させること
により，実行時オーバーヘッドを低減させつ
つ言語処理系としての検証可能性は保ち，拡
張性と安全性・速度の両立を図る． 
③ 仮想オブジェクト管理とアクセス制御の
連携 
カーネル内で仮想オブジェクトの概念に基
づいたポリシーを実施できるようにするた
めに，アクセス制御機構が仮想オブジェクト
にアクセスするためのインターフェイスを
設計・実装して，お互いに連携可能なことを
確認する． 
 (2)実証実験による有効性検証 
実際にアクセス制御機構を動作させて有効
性を確認する．・ アクセス制御機構の有効性
検証実際にデスクトップ OS として導入し，
Web ブラウザやメーラによるインターネッ
トとのファイルのやり取り，Office 系ソフト
ウェアによるファイルの閲覧・編集，デジタ
ルカメラで撮影した画像ファイルの取り込
み・編集・送信など，一般にデスクトップ PC
で頻繁におこなわれる様々な状況を想定し
た実験をおこない，不必要にアクセスが制限
される false positive が発生しないかどうか
検証する．また，実際の攻撃を想定した攻撃
プログラムを作成し，不正アクセスを確実に
防止できること，すなわち false nevative が
発生しないことを確認する． 
・ ポリシー記述方式の有効性検証 
ポリシー記述の容易さについて比較検証を
おこなう．具体的には，同じアクセス制御を
本研究の方式と SELinux の両方で記述した
ポリシーを作成し，両者のポリシーの記述量
や必要とされる専門知識などの観点から比
較をおこなう．また，言語処理系を用いた理
論的検証の有効性を確認し，ポリシーを正し
く記述することが容易にできるかどうか検
証する． 
 
４．研究成果 
 
 本研究では，まず仮想オブジェクトの概念
による属性管理として，(1)仮想オブジェクト
の提供，(2)オブジェクトの属性管理，につい
て研究を行った． 
 (1)の仮想オブジェクトの提供については，
Linux カーネル内で動作するカーネルモジュ
ールとして実装した．ファイルごとに属性情
報を格納したうえで，カーネル内のアクセス
制御機構でこれらの属性情報にアクセスし，
あらかじめ設定したポリシーと照らし合わ
せることで，ファイルの物理的な場所にとら
われず，仮想的なオブジェクトとみなした状
態でのアクセス制御をおこなうことが出来
るようになった． 
 (2)のオブジェクトの属性管理に関しては，
例えばプログラムの作成者・メーカーといっ
た情報を付与することによって，ソフトウェ
アのインストールを安全に行うためのポリ
シーを従来の方式よりも容易に記述して実
施することができるようになった．属性情報
の付与に関しては，手動で設定する方式のほ
かに，パッケージ管理システムで管理してい
る情報の応用や，電子証明などの方式を組み
合わせて，ある程度自動的に設定を行う方式
を検討した． 
 プログラマブルなアクセス制御機能に関
しては，(1)交換可能なアクセス制御機構，(2)
高水準なポリシー記述方式，(3)ポリシーの安
全性検証，について研究を行った． 
 (1)の交換可能なアクセス制御機構につい
ては，当初はアクセス制御機構のベースとし
て関数型言語の ML を使う予定であったが，
カーネル内で動作させるのに適当な処理系
の実装を用意することが難しかったため，独
自のバイトコードを用いたアクセス制御専
用の仮想マシンを実装した．この仮想マシン
では，命令セットを最小限のものに絞ったほ
か，設計を注意することでカーネル内でも安
全に動作させられるようになっている． 
 (2)の高水準なポリシー記述方式に関して
は，オブジェクト指向の概念を導入したクラ
ス階層型のポリシー記述方式を導入するこ
とにより，直感的なポリシー記述が可能にな
ったほか，実際にインターネットサーバに対
してポリシー記述を行うことにより，複数の
ポリシーをまとめることによってポリシー
の行数を削減する効果が得られることを確
認した．また，実行時のフェーズを用いたポ
リシー記述方式や，ファイル名の接頭辞を用
いたアクセス制御方式などにより，更にポリ
シー記述量の削減や直感的なポリシー記述
力が向上することを確認した． 
 (3)のポリシーの安全性検証に関しては，ポ
リシーを記述するための専用言語をドメイ
ン特定言語として定義し，パーサー生成器で
ある ANTLR を用いて，(1)で設計・実装した
仮想マシン向けバイトコードへ変換するア
  
プローチを取った．これにより，実際にポリ
シーを静的に検証する段階には至ってはい
ないのものの，将来的な静的検証に向けた足
がかりを実現することが出来た． 
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